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POINTS IMPORTANTS

e Configuration du serveur (création de ’AD, création des utilisateurs et de leurs dossiers
partagés).
e Configuration du switch (adressage IP, plage IP).
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Introduction

La société LIKENS, PME familiale innovante spécialisée dans les peintures de fagade
athermiques, ambitionne de développer ses activités. Suite a 'acquisition de plusieurs PME
stratégiquement situées, LIKENS a sollicité notre expertise pour intégrer rapidement et
efficacement ces nouvelles filiales a son systeme d’information (SI).

Ce Dossier d’Ouvrage Exécuté (DOE) détaille les solutions techniques déployées pour
répondre a cette demande, en garantissant une continuité des services, une sécurité
renforcée et un impact minimal sur les activités en cours. Vous y trouverez 'ensemble des
choix techniques validés, les configurations réalisées, ainsi que les livrables associés,

permettant une gestion optimale et pérenne du Sl.

1.Adressage IP

Vous disposez d présent d’un switch Cisco. Nous avons modifié l’adresse IP du switch, nous
'avons mise & 10.16.27.120.
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Overview

Il ne nous reste plus qu’d bloquer les ports du switch inactif pour éviter les connexions
sauvages.

Le plan détaillé de la configuration réseau. L’ajout d’un serveur pfSense pourra étre réalisé
ultérieurement pour intégrer un pare-feu dédié :
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2.Configuration du serveur

Nous avons commenceé par créer le serveur fils. Pour rappel, le nom du serveur parent est
SRV-Likens, d’adresse 10.16.27.200.
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Parlons maintenant de votre site situé dans le quartier rouge d’Amsterdam. Le serveur est
nommeé Srv-Likens-ams, son adresse IP est la 10.16.27.121. Comme vu auparavant, vous allez
disposer d’un switch, son adresse est la 10.16.27.120. Le nom de domaine du DNS est Likens.

Le serveur dispose de plusieurs services que nous allons développer plus tard, comme U’AD et
le DNS.



3.Création de I’AD

Nous avons rajouté le service Active Directory, qui va vous permettre d’avoir inventaire de vos

machines et de vos utilisateurs, mais aussi d’appliquer des GPO sur vos OU (utilisateurs,
machines, etc.).
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4.Ajout du role DNS

Nous avons aussi ajouté le réle DNS au serveur pour qu’il puisse faire le lien entre les adresses
IP, les machines et les utilisateurs.

5.Intégration au domaine

Aprées avoir configuré le serveur, nous ’avons intégré & votre domaine parent pour qu’il soit
reconnu, qu’il puisse communiquer et qu’il bénéficie de vos regles de sécurité et autres.



5 Domaines et approbations Active Directory
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6.Création des utilisateurs

Tout en suivant le cahier des charges, nous avons créé les trois utilisateurs que vous nous avez
demandés, qui sont répartis dans leurs services. Vous pouvez le voir sur ces photos.
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7.Intégration des Pc au domaine

Nous avons procédé a la connexion d’un PC au réseau et ’avons configuré conformément aux
spécifications du cahier des charges (Windows 10 & jour, suite logicielle bureautique, logiciel
de messagerie, navigateur web et éditeur de PDF).

Pour le moment, cette configuration a été réalisée manuellement, mais nous prévoyons de
créer un master pour faciliter la configuration & grande échelle.

Par ailleurs, nous travaillons actuellement sur la mise en place d’une GPO afin que la touche
NumLock soit activée automatiquement des l'allumage des PC.



] Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7
e | nH 0B BEITeETER

] Utilisateurs et ordinateurs Activel| Nom

Type Description

| Requétes enregistrées i!::PC—AMS—D] QOrdinateur

~ 3 ams.Likens.local
| Builtin
= Computers
2 Domain Centrollers
| ForeignSecurityPrincipal;
| Managed Service Accou

2| OrdiAMS
w (3] Utilisateur
2| Prod
RH
sl

1
E

Comme demandé dans le cahier des charges, nous avons créé des dossiers partagés pour que
les utilisateurs puissent partager des documents avec les utilisateurs de leur service.
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Cette image n’est pas contractuelle, car chaque utilisateur ne voit que son propre service. Par

exemple, Jean Bon, qui est dans la production, voit le lecteur E, mais ne voit pas les deux
autres lecteurs.

9.Création du serveur Keepass




Nous avons opté pour une installation de KeePass sur un serveur Debian, accessible via le
web grace a Docker, ce qui offre plusieurs avantages stratégiques :

e Sécurité renforcée : La base de données centralisée est protégée contre les vols ou
compromissions locales grace a une gestion stricte des acces et une isolation assurée par
Docker.

e Gestion simplifiée : Les mises a jour, les droits d'acces et les sauvegardes sont
centralisés, ce qui réduit les risques d'erreurs et garantit une uniformité.

o Flexibilité d'acces : Les utilisateurs peuvent accéder a KeePass depuis n'importe quel
appareil autorisé, sans nécessiter une installation locale.

e Audit et évolutivité : La centralisation permet une journalisation des activités, essentielle
pour les audits, tout en facilitant l'ajout de fonctionnalités comme l'authentification a
deux facteurs (2FA) ou d’autres intégrations.

Ce choix garantit une gestion sécurisée, évolutive et adaptée aux exigences modernes de
Uentreprise.
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administrateur

URL Notes Modified

9 Jan 2025 14:46:52
9 Jan 2025 14:50:29
admin 9 Jan 2025 14:49:14

likens. 9 Jan 2025 14:49:54

9 Jan 2025 14:48:03

elie.coptere@ams.likens local 9Jan 2025 14:52:11

saravigor@ams Likens.local 9Jan 2025 14:52:48

¥ utilisateur jean bon Jean.bon@ams.Likens.local 9

jan 2025 14:51:31

Searches and Tags

& Clear Search BB Root .
& All Entries

€& Expired ‘General 1]

& Weak Passwords

Autotype Enabled
Searching Enabled

Expiration Never

Notes

10.Travaux en cours




Comme mentionné précédemment, certaines actions restent a réaliser. Cela inclut la création
de GPO utilisateur pour automatiser Uinstallation et la mise & jour des logiciels approuvés par
votre administrateur.

La configuration d’une GPO pour activer automatiquement la touche NumLock est notre
prochaine étape. Nous prévoyons également d’établir des regles pour le pare-feu afin de
renforcer la sécurité de votre réseau. Enfin, nous procéderons au blocage des ports inutilisés
sur le switch pour prévenir toute connexion non autorisée.

Nous restons disponibles pour répondre a vos éventuelles nouvelles demandes et d toute
question concernant l’architecture ou l’environnement que nous avons mis en place pour
VOuUS.
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